Teenk terrorsikkerhed
ved sterre arrangementer

En vejledning i at tage stilling til
terrortruslen under planleegningen ;.q
af steorre arrangementer






Terrorangrebene i Europa igennem det sidste &rti
viser, at storre arrangementer har veeret méal for
terror. Disse angreb kan inspirere til angreb her
i Danmark.

Det er arrangeren, der har ansvaret for, at
et storre arrangement gennemfgres pé en sik-
kerhedsmeessig forsvarlig made. Myndighederne
— for eksempel det lokale politi — vejleder arran-
geren og giver tilladelser til arrangementets af-
vikling. Som arranger ber | derfor, i dialog med
myndighederne, forholde jer til terrortruslen, nar
| planleegger et stgrre arrangement.

Selv hvis terrortruslen i Danmark er alvorlig,
er risikoen for at blive offer for et terrorangreb
begreenset. Et hgjt trusselsniveau npdvendigger
altsé ikke i sig selv, at storre arrangementer gen-
nemforer sikkerhedstiltag. Frygt og manglende vi-

den om hé&ndteringen af terrortruslen kan fore til
valg af sikkerhedstiltag, der ikke er proportionale
med risikoen for et angreb.

Politiets Efterretningstjeneste (PET) har som
national sikkerhedsmyndighed til opgave at bidra-
ge til, at samfundet rustes til at impdega ter-
rortruslen. Med denne vejledning gnsker PET at
inspirere til en risikobaseret stillingtagen til og
handtering af terrortruslen mod stgrre arran-
gementer.

Vejledningen skal ses som et valgfrit supple-
ment til relevant lovgivning og til myndighedssam-
arbejdet under planlaegningen af sterre arrange-
menter. Samt som supplement til eksisterende
vejledningsmateriale om sikkerhed og sikkerheds-
planer.
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Introduktion




Formaélet med vejledningen er at inspirere til, at
der tages stilling til, om risikoen for et terroran-
greb skal medfgre sikkerhedstiltag ved stgrre ar-
rangementer. Samt at inspirere til proportionale
og helhedsorienterede sikkerhedslgsninger.
Denne vejledning er malrettet stgrre arran-
gementer som afholdes i permanente eller mid-
lertidige lokaliteter. Det kan for eksempel veere
sportsarrangementer i multiarenaer, debatarran-
gementer i kulturcentre eller festivaler i det of -
fentlige rum. Hvad der udger et 'sterre’ arrange-
ment kan ikke defineres entydigt. Et stort antal
geester vil i de fleste tilfeelde betyde, at arrange-
mentet kan betragtes som sterre. Arrangementer
med et mindre antal geester kan imidlertid ogsa
betragtes som ’'stgrre’, hvis der eksempelvis er
tale om bestemte temaer eller mélgrupper. Hvis
I er i tvivl om arrangementet kan betegnes som
sterre, anbefales det, at | laeser denne vejledning.
Vejledningen henvender sig til jer, der er an-
svarlige for sikkerheden. | kan anvende vejled-
ningen i planleegningsfasen, hvor stillingtagen til
terrortruslen ber integreres i jeres generelle ar-

bejde med sikkerhed og beredskab. Vejledningen
kan bidrage til en kvalificeret dialog med arrange-
mentets ledelse og relevante myndigheder — for
eksempel det lokale politi - om terrorsikkerhed.
Samt til dialog med ré&dgivere og sikkerhedsudby-
dere om eventuelle terrorsikkerhedstiltag.

At tage stilling behgver ikke vaere en omfattende
proces. Vejledningens tre afsnit hjeelper jer med
at tage stilling péa flere niveauer.

Ferste afsnit introducerer en metode til risi-
kovurdering. Afsnittet guider jer til — med afsaet
i en sandsynlighedsvurdering eller en samlet risi-
kovurdering — at tage stilling til, om risikoen for et
angreb skal medfpre terrorsikkerhedstiltag.

Andet afsnit hjeelper jer med at tage stilling til
en sikkerhedslpsning. Afsnittet giver inspiration til
proportionale og helhedsorienterede sikkerheds-
Ipsninger og introducerer typer af terrorsikker-
hedstiltag.

Tredje afsnit beskriver, hvor | kan finde yder-
ligere inspiration til og vejledning om terrorsik-
kerhedstiltag.




Risikovurdering




En risikovurdering kan danne grundlag for en kva-
lificeret dialog om terrorsikkerhed. | dette afsnit
introduceres en metode til risikovurdering. Me-
toden bgr tilpasses jeres overordnede risiko- og
sikkerhedsarbejde. Figur 1 viser de seks trin, der
udger metoden. Den stiplede linje i figuren indike-
rer, at | bpr genbesgge risikovurderingen, hvis der
er andringer i det aktuelle trusselsbillede op til
afholdelsen af arrangementet.

Forberedelse

I bpr gennemfore risikavurderingen tidligt i plan-
leegningsforigbet. Dette muligger, at eventuelle
terrorsikkerhedstiltag kan integreres i det ge-
nerelle sikkerhedsarbejde. Det bliver for eksem-

Figur 1. Metode til risikovurdering

pel lettere at planlaegge sikkerhedslgsninger med
flere funktioner, der b&de kan reducere risikoen
for et terrorangreb og for andre ugnskede haen-
delser. Tidlig stillingtagen muligger desuden valg
af sikkerhedslgsninger, der erintegreret i indret-
ningen af arrangementsomradet. Eksempelvis Ips-
ninger der arbejder med placeringen af indgange
og boder eller brugen af beenke og cykelstativer
som barrierer.

Vurderingen kan med fordel udarbejdes i sam-
arbejde med relevante kollegaer, da felles drpf-
telser vil styrke gennemgangen af hvert vurde-
ringstrin. Start derfor med at indkalde disse kol-
legaer til at deltage i processen.

| feellesskab kan | nu afgraense det geografiske
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areal, som skal indg4 i vurderingen. Her kan | tage
stilling til gr&zoneomrader, der ligger i forleengel-
se af arrangementet. Det kan for eksempel veere
pladsen foran arrangementsomradet eller arran-
gementets trafikale adgangsveje.

Herefter begynder arbejdet med risikovurde-
ringen. | processen kan | bruge metoder som bra-
instorm og rangering. | kan for eksempel starte
med en feelles brainstorm over mulige scenarier
og efterfplgende rangere scenarierne i en udveel-
gelsesproces. Bilag 1indeholder en skabelon til ar-
bejdsprocessen.

Udvealgelse af angrebsscenarier

Det fgrste skridt er at udveelge angrebsscenari-
er, der af'spejler aktuelle angrebstendenser. Sce-
narie refererer til mé&den, hvorpé& et angreb kan
gennemfgres. | kan leese om det aktuelle trus-
selsbillede i PET’s 'Vurdering af Terrortruslen mod

Danmark’.

Antallet af valgte angrebsscenarier kan be-
graenses til mellem tre og fem, hvis | veelger sce-
narier, der er vaesensforskellige. | kan ggre dette
ved fprst at veelge tre til fem overordnede sce-
nariekategorier.

Eksempel pé scenariekategorier

* Angreb med stikvaben

* Angreb med skydevében

* Angreb med kgretgj

* Angreb med eksplosiver

* Kombinationsangreb med flere angrebs-

midler

Derefter kan | beskrive ét angrebsscenarie for
hver scenariekategori. | kan kort beskrive:

- Omfang: Hvor mange gerningsmaend deltager?
- Middel: Hvilke(t) angrebsmiddel anvendes?
- MAal: Hvad er angrebet rettet mod?

Eksempel pa angrebsscenarier

* #1: En gerningsmand vil med en lastbil an-
gribe publikum ved et stgrre sportsarrang-
ment, der afholdes i det offentlige rum.

» #2: En gerningsmand vil med knive angri-
be koncertgaester til en koncert i en mul-
tiarena.

* #3: En gerningsmand vil med en pistol angri-
be lokalpolitikere til et debatarrangement i
et kulturcenter.

Disse angrebsscenarier vil blive brugt som ek-
sempler gennem vejledningen.

Sandsynlighedsvurdering

Det neeste skridt er, at vurdere sandsynligheden
for hvert af de valgte angrebsscenarier. PET’s
'Vurderingen af Terrortruslen mod Danmark’ giver

et indblik i det generelle trusselsniveau i Danmark
ogrefererertilforhold, derkan pévirke sandsynlig-
heden for et angreb ved netop jeres arrangement.
| jeres vurdering bgr | medteenke folgende forhold:

- Antaldeltagere: Sandsynlighedenkan ggesitakt
med antallet og koncentrationen af deltagere.

- Tilgaengelighed: Sandsynligheden kan @ges ved
abne arrangementer, der er let tilgeengelige for
gerningsmanden i angrebsscenariet.

- Synlig sérbarhed: Sandsynligheden kan oges,
hvis der er synligt s&rbare forhold i arrange-
mentets sikkerhedshandtering, som kan udnyt-
tes af gerningsmanden i angrebsscenariet.

- Mediedaskning: Sandsynligheden kan gges i takt
med eksponering i medier.

- Geografi: Sandsynligheden kan @ges i stgrre by-
omréader med tilstedeveerelse af militante eks-
tremistiske miljper.

- Tema: Sandsynligheden kan gges, hvis arran-
gementet bergrer temaer, der i militante eks-
tremistiske miljper kan opfattes som attrak-
tive mal.


https://www.pet.dk/Center%20for%20Terroranalyse/Trusselsvurderinger.aspx
https://www.pet.dk/Center%20for%20Terroranalyse/Trusselsvurderinger.aspx
https://www.pet.dk/Center%20for%20Terroranalyse/Trusselsvurderinger.aspx
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- Seerligt truede personer: Sandsynligheden kan
oges, hvis der deltager personer, som i eks-

tremistiske miljper kan opfattes som attrak- gere end andre ved netop jeres arrangement.

tive mal.

+ Malgruppe: Sandsynligheden kan gges, hvis ar-
rangementets malgruppe kan opfattes som
et attraktivt méal i militante ekstremistiske
miljoer.

En grundregel er, at jo flere af disse forhold et ar-

synligheden for terrorangreb at veere. Men husk
at overveje om der er nogle forhold, der vejer tun-

| kan angive sandsynligheden pé& en skala fra
én til fem, hvor én er ‘'meget lav’ og fem er ‘'me-
get hgj’. Sandsynligheden for terrorangreb ved
sterre arrangementer vil som udgangspunkt be-
veege sig indenfor de tre laveste sandsynligheds-

veaerdier. | seerlige tilfeelde, hvor myndigheder har

rangement opfylder, desto hgjere vurderes sand- hgje veerdier.

Uddrag fra sandsynlighedsvurderinger

Angrebsscenarie #1: Sportsarrangementet gennemfgres i det offentlige rum i en af de sterste byer.
Der forventes stor publikumsinteresse, og arrangementet vil blive deekket af nationale medier. Ved
arrangementet er der synligt sikkerhedspersonale og politi til stede, men ikke kgretgjsbarrierer. Ar-
rangementet er derfor relativt tilgeengeligt og sérbart. Sandsynligheden vurderes til to.
Angrebsscenarie #2: Koncerten afholdes i en arena med plads til 10.000 geester i en middelstor by.
Billetkantrol og tiltag som tjek af tasker og kropsvisitation medferer, at tilgeengeligheden til selve
koncerten er begraenset, men gerningsmanden har adgang til kpomrédet foran indgangen. Sand-
synligheden vurderes til mellem én og to.

Angrebsscenarie #3: Debatarrangementet omhandler en reskke lokalpolitiske temaer og vil blive deek-
ket af lokalavisen. Arrangementet foregér i en mindre by, og er rettet mod lokalbefolkningen. Der er
ikke planlagt sikkerhedstiltag. Sandsynligheden vurderes til én.

Sandsynlighedsbaseret stilling til terrortruslen

Hvis | var i tvivl om | skulle forholde jer til terrortruslen, vil den samlede sandsynlighedsvurdering give

Jer en indikation af, hvor udsat jeres arrangement er for et terrorangreb. | kan pé& baggrund af en

meget lav vurdering veelge, at sandsynlighedsbaseret stillingtagen er tilstraekkelig for fravalg af ter-

rorsikkerhedstiltag.

Med udgangspunkt i angrebsscenarierne i eksempelboksen kan sandsynlighedsbaseret stillingtagen

veere tilstraekkelig for scenarie #3.

kendskab til en konkret trussel, benyttes de to
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Konsekvensvurdering

Det tredje skridt er at vurdere den veerst teenke-
lige, realistiske konsekvens af angrebsscenarier-
ne. | vurderingen ber | medtaenke sérbare forhold
og eksisterende sikkerhedstiltag. S&rbare forhold
skal her forstas som forhold der gor, at arrangg-
ren har begreenset mulighed for at reducere kon-
sekvenserne af et angreb. Eksempler herpa er fa
flugtveje og medarbejdernes begraensede kend-
skab til beredskabsplanen. | kan med fordel med-

teenke to konsekvenstyper:

- Tab af liv og helbred: Medarbejderes og gae-

sters liv samt fysiske og psykiske helbred.

- Tab af aktiver: Materielle, finansielle og omdpm-
memaessige tab. Bade tab i direkte forleengel-
se af et angreb og som en indirekte konsekvens

af et angreb.

For hvert angrebsscenarie udarbejdes en samlet
vurdering af konsekvensniveauet. Veer opmaerk-
som pé at veegte 'liv og helbred’ hgjere end 'tab
af aktiver’. | kan angive konsekvensen pé& en ska-
la fra én til fem, hvor én er ‘'meget lille’ og fem er

‘meget stor’.

Uddrag fra konsekvensvurderinger

Angrebsscenarie #1: Med undtagelse af politiets til-
stedeveerelse er der til sportsarrangementet ikke
planlagt sikkerhedstiltag, der kan forsinke eller stop-
pe et lasthilangreb. Et s&dan angreb kan f& en meget
stor konsekvens for manges liv og helbred, og kan fa
store indirekte konsekvenser for afholdelsen af lig-
nende arrangementer. Den samlede konsekvens vur-
deres til fem.

Angrebsscenarie #2: Til koncerten er tilstedevesrel-
sen af sikkerhedspersonale et sikkerhedstiltag, der
kan sikre hurtig evakuering. Knive udger et 'langsomt’
angrebsmiddel, hvor konsekvenserne kan begraenses
veesentligt ved publikumsflugt. Angrebet kan fa store
konsekvenser for enkeltes liv og helbred og moderate
indirekte implikationer for arenaens omdgmme og bil-
letsalg. Den samlede konsekvens vurderes til tre.

Risikoniveau

Nu hvor angrebsscenariernes sandsynligheds- og
konsekvensveerdier er blevet fastsat, kan | bruge
disse vaerdier til at vurdere risikoen for de enkelte
scenarier. Risiko kan altsé forstés som en kombi-
nation af sandsynlighed og konsekvens.

Start med at placere scenarierne i risikomatri-
cen, der er vist i figur 2. | risikomatricen illustre-
res forskellige risikoniveauer med en farveskala
fra gren til red, hvor det laveste niveau er grgnt,
og det hgjeste niveau er redt. | kan altsé afleese
scenariernes relative risikoniveau pa baggrund af
deres placering i matricen.

Figur 2. Risikomatrice

Sandsynlighed

ny

[N

Konsekvens

Eksempel pé identifikation af risikoniveauer

* Angrebsscenarie #1: P& baggrund af en
sandsynlighedsveerdi p& to og en konse-
kvensveerdi p& fem er scenariet indplace-
ret i figur 2.

* Angrebsscenarie #2: P4 baggrund af en
sandsynlighedsveerdi mellem én og to samt
en konsekvensveerdi pa tre er scenariet ind-
placeret i figur 2.
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Prioritering af risici
N&r scenarierne er placeret i risikomatricen, be-
gynder det egentlige arbejde med prioritering
af risici. Overvejelserne kan udgere et afsest til
dialog med arrangementsledelsen og relevante
myndigheder — for eksempel det lokale politi — om
til- eller fravalg af terrorsikkerhedstiltag.

| praksis kan | inddele risikomatricen i tre prio-
riteringsomrader. | kan anvende en prioriterings-
mekanisme, der afspejler risikoniveauet som ek-
semplet vist i figur 3.

Figur 3. Prioriteringsomréder
i risikamatrice

Sandsynlighed

Konsekvens

Prioriteringsomraderne skelner mellem:

+ Prioriteringsomrade 1: Risici der ikke kan ac-
cepteres.

- Prioriteringsomréde 2: Risici der kraever neer-
mere overvejelse.

- Prioriteringsomréde 3: Risici der kan accepte-
res.

Prioriteringsomrade 3 veelges for de omréderiri-
sikomatricen, hvor der ikke er balance mellem risi-
koen og omkostningerne til at reducere risikoen.
Omkostninger kan eksempelvis vaere af pkonomisk
art eller omhandle de praktiske forudsestninger
for afviklingen af arrangementet.

Nar | tager stilling til scenarier, der er placeret i
prioriteringsomréde 2, er det vigtigt at overve-
Jje scenariets konsekvens for arrangementet. Et
relevant spgrgsmal er derfor; kan | gennemfore
arrangementet p& samme made naste ar, hvis
scenariet indtreeffer?

| bger desuden medteenke jeres overordnede
ressource- og prioriteringsramme. Her kan det
veere en hjeelp at holde beslutningen op mod risi-
koen for andre ugnskede heendelser som risiko-
en for tyveri, slagsmél eller madforgiftning. Det
kan | ggre ved ogsé at placere disse haendelser i
risikomatricen.

Risikobaseret stilling til terrortruslen

Hvis | med afseet i risikovurderingen nér frem
til, at der ikke skal prioriteres terrorsikker-
hedstiltag, stopper jeres stillingtagen til ter-
rortruslen pa dette niveau.

Med udgangspunkt i angrebsscenarierne i
eksempelboksen kan terrorsikkerhedstiltag
fraveelges ved scenarie #2 og tilveelges ved
scenarie #1.




Sikkerhedslpsning
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Hvis | veelger at arbejde med en sikkerhedsl@sning,
der kan reducere risikoen for et terrorangreb, gi-
ver dette afsnit inspiration til, hvordan | kan gribe
opgaven an. Afsnittet skal laeses som en inspira-
tionsliste, hvor | kan kombinere de anbefalinger,
sikkerhedsprincipper og typer af tiltag, som pas-
ser til jeres arrangements stgrrelse, ressourcer,
beliggenhed m.m.

Sikkerhedsstrategi

| kan med fordel starte med at udarbejde en sik-
kerhedsstrategi, hvor | opstiller den overordnede
ramme for sikkerhedslgsningen. Dette giver jer et
af'seet for dialog — med for eksempel det loka-
le politi, radgivere eller sikkerhedsudbydere — om
valg af sikkerhedstiltag. En sikkerhedsstrategi kan
indeholde beskrivelser af:

- Fokusomréader: Hvilke angrebsscenarier skal
sikkerhedslg@sningen adressere?

- Malsaetninger: Hvad er de pnskede effekter af
sikkerhedslgsningen?

+ Prioritering: Hvordan skal mélsaetningerne pri-
oriteres?

Fokusomréader

| kan starte med at opliste de angrebsscenari-
er, som | vil adressere. Hvis det har betydning for
valget af sikkerhedstiltag, ber | her preaecisere an-
grebsmidlet. Det kan for eksempel veere kpretp-
Jets type og hastighed, da nogle kgretgjsbarrierer
kan stoppe en personbil med lav hastighed, men
ikke en lastbil med lav hastighed.

Malsaetning

Her kan | tage stilling til, hvad | gerne vil opna med
sikkerhedslgsningen. Jeres malsaetninger ber — s&
vidt muligt — tage af'seet i de sdrbare forhold, som
I har identificeret i risikovurderingen. Méalsestnin-
gerne kan med fordel bygge pa felgende sikker-

hedsprincipper. Tre principper er rettet mod ger-
ningsmanden og to principper er mélrettet arran-
gementets medarbejdere og geester.

Gerningsmanden:

- Afskreekkelse: At afskraekke en gerningsmand
fra at pabegynde et angreb.

- Detektion: At identificere og alarmere om, at
en gerningsmand er ved at planlaegge eller gen-
nemfere et angreb.

- Forsinkelse: At forsinke — og hvis muligt stand-
se — en gerningsmand, der er ved at gennem-
fore et angreb.

Medarbejdere og gaester:

- Adfeerd: At forbedre sikkerhedsadfeerden i or-
ganisationen.

- Handtering: At forbedre organisationens hand-
tering af et angreb.

Et godt udgangspunkt for valg af mélsaetninger
er, at de skal veere proportionale med den kon-
krete risiko. Mélsaetninger skal desuden afspejle
en realistisk ressourceprioritering.

Prioritering
P& baggrund af jeres prioritering af de forskel-
lige malseetninger, kan | udarbejde en gkonomisk
ramme for sikkerhedslgsningen og en tidsplan for
implementeringen af tiltag.

| ressourceprioriteringen ber | vaere opmeerk-
somme p4d, at malseetningerne ogséa kan reducere
risikoen for andre ugnskede heendelser. Eksem-
pelvis vil mélseetninger om afskraekkelse eller de-
tektion ogsé kunne reducere risikoen for tyveri
eller slagsmal.
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Uddrag fra sikkerhedsstrategi for angrebs-

scenarie #1

* Fokusomrade: Angreb med en lastbil i hgj
fart mod geester til et sportsarrangement
i det offentlige rum.

Malsaetning: 1) at af'skreekke gerningsman-
den 2) at forbedre medarbejdernes kend-
skab til h&ndteringen af et angreb 3) at for-
sinke et angreb mod omré&der med en seerlig

hej koncentration af geester.

Prioritering: De to fgrste méalseetninger
er mindre ressourcetunge, da de kan in-
tegreres i eksisterende trafikregulerings-,
beredskabs- og kommunikationsindsatser.
Afsatte midler skal derfor primaert gé til
den tredje mélseetning.

Principper for sikkerhedslgsninger

Her kan | finde inspiration til principper, der med
fordel kan indteenkes i arrangementets sikker-
hedslgsning.

Helhedsorienteret sikkerhed

Dette princip handler om helhedsorienterede sik-
kerhedslgsninger. Det vil sige forspg pé at und-
g8 sérbare forhold i arrangementets sikkerheds-
handtering, da effekten af et sikkerhedstiltag ikke
er bedre end 'det svageste led’. Valg af seerligt
sikrede dgre har for eksempel en begraenset ef-
fekt, hvis arrangementets medarbejdere lader do-
rene sté pa klem.

Figur 4 illustrerer, at en helhedsorienteret sik-
kerhedslpsning afheenger af tiltag, der involverer
fysisk sikring, sikkerhedskultur og beredskab. Til-
sammen giver det en robust sikkerhedshéandtering
under afviklingen af arrangementet.

Figur 4. Helhedsorienteret sikkerheds-
Ipsning

Fysisk sikring Sikkerhedskultur

Beredskab

Sikring i lag

Dette princip er rettet mod fysisk sikring. Princip-
pet handler om at forhindre, at en gerningsmand
uhindret kan gennemfgre et angreb efter gen-
nembrud af et sikringslag. Princippet kan anven-
des ved arrangementer, der afholdes i bygninger
eller i det offentlige rum. En lagdelt sikringslgs-
ning kan opdeles i to eller flere lag. Overordnet
kan der arbejdes med:

+ Cellesikring: Seerlig sikring af mindre omréder.
Eksempelvis sikring af VIP-omrade eller scene-
omrade.

- Skalsikring: Sikring langs bygningens afgreens-
ning eller en naturlig afgreensning indenfor ar-
rangementsomradet. For eksempel sikring af
bygningens facade eller langs festivallens kon-
certplads.

- Perimetersikring: Sikring langs arrangements-
omradets ydre graense. For eksempel sikring
langs bygningens matrikel eller den ydre graen-
se for festivalomradet.
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Figur 5. Sikring i lag
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De forskellige sikringslag kan have forskellige
beskyttelsesniveauer. En sikringslgsning kan for
eksempel opbygges, s& perimetersikringen har
en afskraekkende og detekterende effekt, hvor
cellesikringen har en veesentlig forsinkende ef-
fekt.

| grézonen udenfor arrangementsomradet kan
I arbejde med punktvis sikring ved seerligt vigti-
ge omréder som til- og frakerselsveje. Samt med
sikring af mindre omrader med en hgj koncentra-
tion af geester. Omrédet foran en indgang kan
eksempelvis beskyttes af kgretgjsbarrierer eller
af et hgjt antal sikkerhedspersonale. | skal dog
veere opmeerksomme pé, at grézonesikring krae-
ver tilladelse fra den relevante ejer af grézone-
omréadet.

Certificeret sikring
Dette princip omhandler produkter til fysisk sik-
ring. | bgr — pd baggrund af jeres malsaetninger
— forholde jer til, om | vil benytte produkter, der
er certificerede efter internationale standarder.
En standard angiver, at produktet er testet til et
vist beskyttelsesniveau. Eksempelvis at produktet
kan standse et kgretgj af en given type med en
given hastighed.

Produkter, som ikke er certificerede, kan an-
vendes, hvis | veelger, at en ikke-dokumenteret af -

skraekkende eller forsinkende effekt er tilstraek-
kelig. Erfaringer fra keretgjsangreb har for ek-
sempel indikeret, at normalt byrumsinventar som
beaenke, skraldespande og gadeskilte kan have en
afskraekkende effekt p& gerningsmandens valg af
rute.

| kan arbejde med certificerede produkter i
hele sikringsl@sningen, eller | kan veelge certifice-
rede produkter ved seerligt udsatte eller vigtige
omréder og produkter med et lavere eller ukendt
beskyttelsesniveau pa resten af arrangements-
omréadet.

Skalérbar sikring

Dette princip er ogsé malrettet fysisk sikring, og
handler om fleksibilitet i sikringslgsningen. Med
skalérbar menes altsé, at | medtaenker, hvordan
sikringslgsningen kan skaleres op eller ned pa bag-
grund af eventuelle eendringer i risikobilledet op
til afholdelsen af arrangementet.

Skalérbar sikring sker ved hjeelp af aktive og
midlertidige tiltag. Aktive tiltag er permanente
foranstaltninger, der kan aktiveres eller udvides.
Eksempelvis aktiveringen af porte ved en bygning,
der under normale forhold ikke er i brug, eller ad-
gangskontrol, der udvides fra billettjek til visita-
tion af tasker. Midlertidige tiltag er mobile for-
anstaltninger, der kan placeres eller tilkaldes. Det
kan for eksempel veere lastbiler, der bruges som
kgretgjsbarrierer, eller en aftale med et vagtfirma
om eventuel tilkaldelse af vagtpersonale.

Fysisk sikring

Hvis | har valgt mélseetninger, der tilsigter at af-
skraekke, detektere eller forsinke en gernings-
mand, ber | arbejde med fysisk sikring af arran-
gementet. Fysisk sikring kan bade besté af fysi-
ske barrierer som hegn, dere og l&se, elektroniske
lpsninger som TV-overvagning og alamsystemer
samt taktiske tiltag som procedurer, kommunika-
tion og sikkerhedspersonale. Her kan | finde infor-
mation om disse typer af sikringstiltag.
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Tiltag der kan afskraekke en gerningsmand
Synlige sikringstiltag kan have en afskraskkende
effekt p& en gerningsmand, da de sender et signal
om beskyttelsesniveauet under arrangementet.

P& linje med synlige sikringstiltag, kan kom-
munikation om sikkerheden under arrangemen-
tet ogsé have en afskraskkende effekt. | kan for
eksempel offentliggere overordnede oplysninger
om sikkerhedstiltag p& arrangementets hjemme-
side. Der kan st8, at der gennemfgres visitation
ved ankomst, at kpretgjer ikke har adgang, eller at
der er sikkerhedspersonale ved indgangen. Sikker-
hedstiltagenes detaljer — eksempelvis antallet af
sikkerhedspersonale og deres ngjagtige placering
— ber ikke omtales.

I arbejdet med afskraskkende tiltag kan | med-
teenke, hvordan tiltagene vil blive modtaget af ar-
rangementets medarbejdere og gaester. | kan ek-
sempelvis averveje, hvilken virkning tiltagene vil
have pd medarbejderes og geesters tryghed.

Tiltag der kan detektere en gerningsmand

Detektering kan ske gennem elektroniske Ipsnin-
ger eller ved hjeelp af medarbejdere og geester.

Figur 6. Mistaenkelige Anton

Mistaenkelige
Anton

Er personens
Adfeerd

I kan bruge elektraniske lgsninger som senso-
rer, alarmer, TV-overvagningssystemer og elek-
tronisk adgangskontrol. Elektroniske lgsninger kan
veere rettet mod strategisk vigtige omrader som
indgange eller generel omradeovervagning af ek-
sempelvis festivalpladsen. Elektroniske Igsninger
kan desuden understette sikringslag. Der kan for
eksempel benyttes TV-overvagning langs hegnet
(perimeteren), i bygningen (skallen) kan der kan op-
seettes automatisk indbrudsalarmanlaeg pé dere
og vinduer, og ved udvalgte rum (cellen) kan der
etableres adgangskontrol med ngglekort. Som ho-
vedregel ber elektroniske Igsninger manitoreres
og data lagres.

lkaninstruerejeres medarbejdereiatveere op-
meerksomme pé& misteenkelige forhold. Geester kan
ogsé involveres i detektering af mistaenkelige for-
hold, hvis de bliver opfordret til at rapportere sa-
danne forhold til arrangementets medarbejdere.

PET har udarbejdet "Mistaenkelige Anton” som
hjeelp til at huske, hvad der kendetegner misteen-
kelig adfeerd. Huskereglen er vist i figur 6.

Naturlig p& det givne

Tidspunkt, i de givne

Omgivelser og i forhold til

Normalbilledet?
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Uniformering af medarbejdere og synlige ad-
gangskort eller -armb&and (akkrediteringskort)
kan lette arbejdet med at erkende mistaenkelig
adfeerd pa omréader, der kun er tilgeengelige for
medarbejdere.

For at sikre optimale forhold til detektering
kan | desuden arbejde med belysning og ryddede
arealer, s8 der er god sigtbarhed.

Tiltag der kan forsinke en gerningsmand
Fysiske barrierer, som en gerningsmand skal gen-
nembryde, kan forsinke et angreb. Her fglger in-
spiration til arbejdet med fysiske barrierer i for-
bindelse med celle-, skal- og perimetersikring, ad-
gangskantrol samt kgretgjsregulering.

| skal veere opmeerksomme pé&, at alle fysiske
barrierer skal overholde geeldende krav, og at de
skal veelges under hensyn til beredskabets pro-
cedurer for evakuering samt brand- og rednings-
indsats.

Celle-, skal- og perimetersikring

Celle-, skal- og perimetersikring sikrer, at perso-
ner og keretgjer kun har adgang til arrangemen-
tet gennem officielle indgange.

De tre sikringslag kan bestéa af forskellige ty-
per af fysiske barrierer. Celle- og skalsikring kan
for eksempel bestd af dgre og l&se af en god sik-
ringsmaessig kvalitet og vinduer med indbruds-
haemmende film. Perimetersikringen kan bestéa af
hegn, terranspring og beplantning.

Adgangskontrol af geester og keretgjer
Adgangskontrol gennemfgres for at sikre, at | ved
hvem eller hvad, der kommer ind til arrangemen-
tet. Det kan gennemfpres i flere lag — celle, skal
og perimeter — og pa flere niveauer. | fgrste lag
kan sikkerhedspersonale for eksempel kontrolle-
re billetter, og i et eventuelt andet lag kan sikker-
hedspersonale tjekke, at geestens identitet stem-
mer overens med navnet pa backstagelisten. Kon-
trollen ber understopttes af fysiske barrierer som
dore, porte, bomme eller rotationslager.
Sikkerhedspersaonale kan under adgangskon-

trollen spge efter ohjekter, der ikke m& medbrin-
ges til arrangementet. Men deres opgave — hvad
de skal lede efter, og hvor grundigt det skal go-
res — bgr veere klart defineret, da screening og
visitation kan veere en omfattende og tidskrae-
vende opgave.

For at begraense antallet af personer og kg-
retgjer udenfor arrangementets ydre sikringslag,
kan adgangskontrollen tilretteleegges, sa der sik-
res hurtige passagetider ved ind- og udgange. Her
kan | blandt andet arbejde med:

- At &bne indgange i god tid.

- At tilpasse antallet af 8bne indgange lpben-
de, sa der ikke opstar lange koer og blokere-
de flugtveje.

- At ind- og udgange kan benyttes til det mod-
satte i tilfeelde af evakuering.

Adgangskontrol af kgretgjer kan reguleres, sé
der kommer flere restriktioner, jo teettere | kom-
mer pa afholdelsen af arrangementet. | dagene
op til arrangementet kan der eksempelvis veere
ubegraenset adgang til omréadet kombineret med
lokale sikringsl@sninger som stikprgvekontrol. P&
dagen for arrangementet kan der veere adgang
for kpretgjer med en seerlig tilladelse kombineret
med en underspgelse af kpretgjet.

Keretgjsregulering

Der kan benyttes forskellige typer af kgretgjsre-
gulerende tiltag, der kan nedseette hastigheden
eller adskille kerende og géende trafik. | kan for
eksempel arbejde med:

Trafikregulering
- Omleegning af trafik, s& kgretgjer er forment
adgang i neerheden af arrangementet.

Andring af vejforlgbet

+ Opseaetning af chikaner, s& der skabes sving el-
ler kurver.

- Kanaliserende tiltag, der indsnavrer vejens
bredde.
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Kgretgjsbarrierer

- Pullerter

- Parkering af kpretgjer

+ Mure eller hegn

+ Sterre treeer eller beplantninger

- Byrumsinventar som blomsterkasser, kunst,
baenke og cykelstativer

Boder og lignende kan desuden opseettes, sé de
virker styrende og begraensende for kgrende og
géende trafik.

Sikkerhedskultur

Hvis | har valgt maéalsaetninger, der tilsigter at
forbedre sikkerhedsadfesrden, ber | arbejde med
sikkerhedskulturen under arrangementet. Sik-
kerhedskultur skal her forstds som summen af
medarbejdernes — ansatte sével som frivillige —
og geesternes viden, motivation, holdninger og ad-
feerd til sikkerhedsspgrgsmal. Her kan | finde in-
formation om tre indsatsomrader, der kan styrke
Jjeres sikkerhedskultur.

Sikkerhedsprocedurer
Det forste skridt for at opné en god sikkerheds-
kultur er at definere, hvilken sikkerhedsadfeerd |
forventer af jeres medarbejdere og geester. Det
kan | gore ved at udarbejde sikkerhedsprocedurer,
der trin for trin giver instrukser til handteringen
af forskellige sikkerhedsspargsmal.

Overvej derfor om | har sikkerhedsprocedurer
for h&ndteringen af relevante sikkerhedsspergs-
mal. Det kan eksempelvis vaere for:

- Adgangskaontrol

- Anmeldelse af mistaenkelige forhold
- Aktivering af beredskabet

- Krisekommunikation

Sikkerhedskendskab og -adfaerd

Uanset hvor mange procedurer der er udarbejdet,
sé& har de kun en effekt, hvis jeres medarbejdere
og geester kender dem. Udarbejdelsen af proce-
durer ber derfor understgttes af initiativer, der

pger kendskabet til disse. | kan arbejde med skrift-
lige sikkerhedsinstrukser, kampagner, uddannel-
ser og gvelser.

Jeres initiativer kan malrettes de relevante
malgrupper. | kan for eksempel forteelle jeres gee-
ster, hvordan de kan anmelde misteenkelige for-
hold. Opfordringen kan ske ved opslag p& hjemme-
sider, ved skiltning eller via tekst péa billetten. | kan
lave sikkerhedskampagner rettet mod alle medar-
bejdergrupper. Endelig kan | malrette information
til de medarbejdere, der har seerlige opgaver og
funktioner, som kraever kendskab til eksempelvis
kriseledelse eller -kommunikation.

God sikkerhedskultur omfatter ogséd medar-
bejdernes vilje og evne til at efterleve sikkerheds-
procedurerne og til at tage aktivt del i at veer-
ne om sikkerheden. Sikkerhedskultur er et ledel-
sesansvar, og ledelsen bgr derfor engagere sig
og aktivt involvere medarbejderne i processen. |
kan starte med at italesestte behovet for en god
sikkerhedskultur og at skabe opmaerksomhed om
medarbejderhandlinger, der er i strid med sikker-
hedsprocedurerne. Det neeste skridt kan veere at
Ipbende at indgve og evaluere sikkerhedsproce-
durene.

Personsikkerhed
Personsikkerhed er en forudsaetning for god sik-
kerhedskultur. | bgr veere opmasrksomme p4, at
medarbejdere og samarbejdsparter kan udggre en
insidertrussel. De kan b&de bevidst og ubevidst
give deres viden til de forkerte personer.

| kan arbejde med jeres procedurer for ansest-
telse af medarbejdere samt jeres krav til eventu-
elle samarbejdsparter, eksempelvis jeres leveran-
derer. Retningslinjer og krav kan omhandle med-
arbejdernes identitet og straffeforhold.

Sikkerhedstjek af medarbejdere kan ske gen-
nem fremvisning af billedlegitimation, CV med ek-
samensdokumenter, straffeattest, tjek af re-
ferencer m.v. Sikkerhedstjek kan gennemfopres
pa flere niveauer, der afspejler medarbejderens
funktion og kendskab til arrangementets sikker-
hedsh&ndtering.
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Beredskab

Hvis | har valgt méalseetninger, der tilsigter at for-
bedre h&ndteringen af et terrorangreb, bgr | ar-
bejde med tiltag, der styrker beredskabet. Sadan-
ne tiltag kan eksempelvis vaere en beredskabsplan,
medarbejderinstruktioner (i form af actioncards)
eller aftaler, der beskriver, hvordan et terroran-
greb handteres i samarbejde med politi, rednings-
beredskab og sundhedsberedskab.

Her i af'snittet kan | finde information om kri-
sekommunikation. Der henvises til Beredskabssty-
relsens hjemmeside, hvor | kan finde vejledning i
beredskabsplanlaegning m.m.

Krisekommunikation
Et centralt punkt i beredskabsplanleegning er,
hvordan der kommunikeres til medarbejdere, gee-

ster, presse mfl. i tilfeelde af et terrorangreb. |
ber afklare:

Figur 7. Rigspolitiets evakueringsanvisning
&.

+ Hvem har ansvaret for krisekommunikation?

- Hvilke kommunikationskanaler og anvisninger
anvendes til geester og medarbejdere?

- Huvilke kanaler benyttes til at kammunikere med
offentligheden?

Veer opmeaerksom pé&, at anvisninger til gaester og
medarbejdere tilpasses de forskellige angrebs-
scenarier. | tilfaelde af en brand eller bombetrus-
sel kan anvisningen veere evakuering, Rigspolitiet
har udarbejdet anvisningen 'flygt, gem dig, alar-
mer’ til brug i tilfeelde af pdbegyndte vaebnede an-
greb. Anvisningen er illustreret i figur 7.

Kom veek fra farezonen og i sikkerhed.
Det er bedre end at overgive sig.

|

|

|

|

|

|

|

|

|

:

|

| Hvis du ikke kan flygte, s& gem dig. Seet
‘ din telefon pé lydlgs og slé vibration fra.
: Barrikader dig, hvis du kan.
|

|

|

|

|

|

|

|

|

|

|

Ring 112, nar det er sikkert at gere det.
Forhold dig roligt, nar politiet ankommer.
Folg politiets anvisninger og serg for,

at dine heender er synlige.

POLITI



https://brs.dk/Pages/Forside.aspx

Yderligere inspiration
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Har | brug for mere inspiration til arbejdet med
terrorsikkerhedstiltag, kan | i dette afsnit leese
om myndighedsroller, og hvor | kan finde yderli-
gere information.

Myndighedsroller

En sikker afvikling af et stgrre arrangement krae-
ver et godt samarbejde med relevante myndig-
heder og organisationer, der udbyder transport,
trafikregulering og ferstehjeelp. Her kan | finde in-
formation om relevante myndigheders rolle og sik-
kerhedsydelser.

Politikredsen

Den lokale politikreds kan vejlede arranggren i sik-
ringsspprgsmal, hvis arrangementet er af en vis
karaktér eller stprrelse.

Som arranger skal | desuden indhente tilladel-
se til afholdelse af arrangementet ved den lokale
politikreds. Politikredsen kan stille betingelser for
tilladelsen, for eksempel at der skal udarbejdes en
sikkerhedsplan.

PET
PET har til opgave at forebygge, efterforske og
modvirke terrorisme. PET stér for seerligt true-
de personers sikkerhed samt rédgiver indenfor
sikring af seerligt truede eller kritiske arrange-
menter.

PET udbyder opmaerksomhedstraening for re-
levante aktgrer.

Kommunen

Der vil ofte veere flere kommunale forvaltninger,
som skal inddrages i sikkerhedshandteringen af et
sterre arrangement. De primeaere forvaltninger vil
som udgangspunkt veere:

- Byggemyndigheden: Indretning af plads eller an-
vendelse af bygninger.

- Vejmyndigheden: Radighed over vejareal, parke-
ring, vejspeerring m.v.

+ Miljpmyndigheden: Stgj, affaldshandtering og
miljphensyn.

Redningsberedskabet
Redningsberedskabets opgave er at begraense og
afhjeelpe skader pa personer, gjendom og miljg ved
blandt andet terrorangreb. Det lokale rednings-
beredskab vil alt efter arrangementets storrelse
og karaktér kunne deltage i dele af planleegnin-
gen og afviklingen af arrangementet. Det kan om-
handle tilkgrselsveje, mpdepunkter, mgdeplaner,
pladsfordelingsplaner m.v. Redningsberedskabet
udferer ogsa brandsyn, hvis dette er pakraevet.
Ved arrangementer af en vis stgrrelse og ka-
raktér kan der tilkpbes ekstra beredskabskapa-
citet.

Sundhedsberedskabet
Sundhedsberedskabet omfatter blandt andet den
preehospitale indsats ved terrorangreb og andre
beredskabshaendelser.

Ved arrangementer af en vis stgrrelse og ka-
raktér kan der tilkpbes ekstra sundhedsbered-
skab.

Informationskilder

Hvis | gnsker yderligere inspiration til terrorsik-
kerhedstiltag, kan | her finde forslag til informa-
tionskilder.

Vejledning om terrorsikkerhed

Teenk terrorsikkerhed i bygninger

- Denne PET vejledning giver inspiration til arbej-
det med terrorsikkerhed i bygninger.



https://www.pet.dk/Forebyggende%20Afdeling/Publikationer.aspx
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Teenk terrorsikkerhed i det offentlige rum
+ Denne PET vejledning giver inspiration til arbej-

det med terrorsikkerhed i det offentlige rum.

Terrorsikring i bygge- og anlaegsprajekter

- Denne PET vejledning giver inspiration til pro-
Jjektering af fysisk sikring i bygge- og anleegs-
projekter.

Vejledning om sikkerhed ved sterre arrange-
menter
Vejledning om sikkerhed ved stgrre udendgrs mu-

Vejledning om beredskab
Vejledninger til udarbejdelse og vedligeholdelse af
beredskabsplaner m.v. kan findes p& Beredskabs-

styrelsens hjemmeside.

Vejledning om sikringsstandarder
Standarder til terrorsikring
- Denne PET oversigt giver inspiration til standar-

der, der kan anvendes til terrorsikring.

Uddannelse
Omtanke

sikarrangementer
+ Denne vejledning giver inspiration til det gene-

relle arbejde med sikkerhed ved arrangementer.
- Vejledningen er udarbejdet af Justitsministeriet
og Kulturministeriet.

Vejledning om udarbejdelse af sikkerhedsplan for

stgrre udendgrs musikarrangementer

+ Denne vejledning giver inspiration til udarbejdel -
sen af lovpligtige sikkerhedsplaner.
- Vejledningen er udarbejdet af Rigspolitiet.

- PET tilbyder kurset Omtanke, der giver en ind-
foring i opmeerksomhedstresning og h&ndtering
af et terrorangreb.


https://www.pet.dk/Forebyggende%20Afdeling/Publikationer.aspx
https://www.pet.dk/Forebyggende%20Afdeling/Publikationer.aspx
https://kum.dk/publikationer/2014/vejledning-om-sikkerhed-ved-udendoers-musikarrangementer/
https://kum.dk/publikationer/2014/vejledning-om-sikkerhed-ved-udendoers-musikarrangementer/
https://kum.dk/publikationer/2014/vejledning-om-sikkerhed-ved-udendoers-musikarrangementer/
https://kum.dk/publikationer/2014/vejledning-om-sikkerhed-ved-udendoers-musikarrangementer/
https://brs.dk/Pages/Forside.aspx
https://www.pet.dk/Forebyggende%20Afdeling/Publikationer.aspx
https://www.pet.dk/Forebyggende%20Afdeling/Kurser.aspx
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Skabelon til risikovurdering
(Udfyld én skabelon for hvert angrebsscenarie)

Udveelgelse af angrebsscenarie
Beskriv angrebets omfang, middel og mél:

Sandsynlighedsvurdering
Vurdér arrangementets score indenfor fplgende forhold: ‘antal deltagere, tilgeengelighed, synlig sér-
barhed, mediedaekning, geografi, tema, seerligt truede personer, malgruppe’:

Lav en samlet sandsynlighedsvurdering fra én (meget lav) til fem (meget hgj):

Konsekvensvurdering
Vurdér de veerst teenkelige realistiske konsekvenser for tab af liv og helbred samt tab af aktiver:

Lav en samlet konsekvensvurdering fra én (meget lille) til fem (meget stor):

Identifikation af risikoniveau Sandsynlighed
P& baggrund af konsekvens- og sandsynligheds-
veerdien skal | placere scenariet i risikomatricen.

Konsekvens

Prioritering af risici
| skal inddele risikomatricen i tre prioriteringsomrader; ‘risici der ikke kan accepteres’, 'risici der kraever
naermere overvejelse’ og ‘risici der kan accepteres’.

Med afsaet i scenariets placering indenfor prioriteringsomréderne skal | drgfte om risikoen for scena-
riet skal medfgre terrorsikkerhedstiltag.







